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Quel est l’objectif ?



Quel est l’objectif ?

• Overton décrit une carte des idées du « plus libre » au « moins 
libre » concernant l’action du gouvernement (ou toute action 
publique) sur un axe vertical.

• Comme la fenêtre change de taille ou se déplace, une idée à un 
endroit donné peut devenir plus ou moins politiquement 
acceptable. 

• La fenêtre d’Overton permet d’identifier les idées définissant le 
domaine d’acceptabilité de certains objectifs politiques :
• Les partisans de politiques en dehors de la fenêtre cherchent à persuader ou 

éduquer l’opinion publique afin de déplacer et/ou d'élargir la fenêtre.

• Les partisans dans la fenêtre — soutenant les politiques actuelles, ou similaires —
cherchent à convaincre l’opinion que les politiques situées en dehors de la fenêtre 
doivent être considérées comme inacceptables.

• Essayons, ensemble, d’élargir cette fenêtre… vers le haut.
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INTRODUCTION



Une puissance de 
calcul exponentielle

• Loi de Moore : le nombre de transistors 
des microprocesseurs, c’est-à-dire la 
puissance de calcul des machines, double 
tous les deux ans

• Contraintes physiques : dissipation 
thermique complexe avec des transistors de 
moins de 10 nanomètres)

• Malgré ces contraintes : Calcul parallèle, 
processeurs graphiques, cloud 
computing… et bientôt informatique 
quantique; fournissent un sursis à
l'exponentiation de la puissance de calcul 



L’essor du stockage numérique et des flux d’informations

• Développement tout aussi 
véloce des mémoires 
informatiques 

• Et donc du stockage et des flux 
d'informations numériques. 

• Avec le passage de l’analogique 
au numérique dans les années 
1990 

• Commence alors l’ère de la « 
dématérialisation »



L’essor du stockage 
numérique et des flux 
d’informations
• Les câbles sous-marins sont parmi les 

infrastructures les plus coûteuses du globe.

• Environ 1,2 millions de kilomètres de câbles de 
télécommunications sont déployés au fond des 
océans. 



Un ensemble complexe 
de technologies

Plus d’autres technologies ad hoc…
Ex : Trading haute fréquence (THF) 







ÉTAT DES LIEUX



Qualité de vie
Santé / Médecine

Des progrès en :

• Génomique 

• Diagnostic sur image (cancers du sein, maladies de l’œil, etc.)
• Prévention, suivi des maladies chroniques

• Pharmacologie (mise au point de médicaments, vaccins)

Computer Vision in Cardiology, Global Leader in Computer Vision & Deep Learning (RSIP Vision)



Qualité de vie
Santé / Médecine

Octobre 2020

Mars 2020

Novembre 2020

5 mars 2021

8 mars 2021

8 mars 2021

8 mars 2021



Qualité de vie
Algorithmes de recommandation

Normalisation de la culture, des mœurs, des 
idées et des imaginaires

Economie de l’attention :

• 70% du temps passé sur YouTube est dû aux 
algorithmes de recommandations

• 80% du contenu regardé sur Netflix est 
déterminé par les algorithmes



Qualité de vie
Des modes de vie 
toujours plus incitatifs

Statistiques
Informatique décisionnelle
Aide à la décision

Apprentissage automatique
Suggestions
Recommandations

Apprentissage profond
Incitation

PROGRÈS

"Intelligence Artificielle"
Injonction
Coercition

La complexification technologique de la société 
s’accompagne de :

• Structures de pouvoir toujours plus asymétriques

• Perte d’autonomie

• Désengagement politique



Environnement
Le mythe de la dématérialisation

• Sur les cinq dernières années, environ 1,4 milliards de 
smartphones ont été vendus dans le monde chaque année et 
un seul smartphone requiert environ 60 éléments différents 
(principalement des métaux rares ou critiques)

• La fabrication d'un ordinateur de 2kg mobilise environ 800kg 
de matières premières

[Infographie BFM, 2018]

• Après le bâtiment, l'industrie 
technologique est le secteur le 
plus extracteur de sable

• Conséquences de cette 
surexploitation : recul des terres, 
disparitions de certaines îles, 
instabilité des infrastructures,  
danger pour l’agriculture… 
changement climatique



• Nous avons multiplié les usages de ces métaux dans deux
domaines qui sont les piliers essentiels de la transition
énergétique:
• Les technologies supposément « vertes »;
• Le numérique.

• Car c’est de la convergence des green tech et de 
l’informatique que devrait naître un monde meilleur…

• Les premières (éoliennes, panneaux solaires, véhicules 
électriques), grâce aux métaux rares dont elle sont 
truffées, produisent une énergie décarbonée qui va 
transiter par des réseaux d’électricité dits « ultra-
performants » qui permettent des économies d’énergies. 

• Or ceux-ci sont pilotés par des technologies numériques, 
elles aussi farcies de tels métaux.

Ressource Utilisations

Antimoine Retardants du feu (additifs dans les plastiques), catalyse 
du polyéthylène

Baryte Boues de forage pétroliers et gaziers, industrie du verre, 
radioprotection, santé, métallurgie, pyrotechnie 

Béryllium Télécoms et électronique, industrie aérospatiale, 
nucléaire civil et militaire

Cobalt Portables, ordinateurs, véhicules hybrides, aimants

Germanium Photovoltaïque, fibres optiques, catalyse, optique 
infrarouge

Indium Puces électroniques, écrans LCD

Graphite naturel Véhicules électriques, aérospatiale, industrie nucléaire 

Silicium métal Circuits intégrés, panneaux photovoltaïques, isolateurs 
électriques

Terres rares (voir 
annexe pour 

détails)

Aimants permanents, voiture électrique, éoliennes, 
TGV, scanners médicaux, lasers, transmission de 
données par fibre optique …

Principales utilisations industrielles de quelques minerais rares 
[Source du tableau:  Guillaume Pitron]

Environnement
Le mythe de la dématérialisation



• Outre un pervers effet rebond — on n’a presque jamais autant consommé de papier (entre
2000 et 2010 la consommation n’a baissé que de 1,3%...), et on ne s’est jamais autant
déplacé pour des raisons professionnelles — le secteur de l’information et des
télécommunications n’a bien sûr rien de virtuel, comme le réseau internet lui-même:

• Serveurs ;
• Antennes-relais ;

• Terminaux ;

• Accessoires ;

• Câbles transocéaniques de fibres optiques …

• Les câbles sous-marins sont parmi les 
infrastructures les plus coûteuses du globe.

• Environ 1,2 millions de kilomètres de câbles 
de télécommunications sont déployés au fond 
des océans. 

Environnement
Le mythe de la dématérialisation



• Représente un tableau de bord de 
l’Anthropocène avec l’évolution de 24 
paramètres du système Terre depuis 1750. 

• Pour les 9 les plus significatifs, des scientifiques 
se sont intéressés aux points de basculement 
concernant la biodiversité, la pollution de l’air et 
de l’atmosphère, la perturbation des cycles 
biogéochimiques ou l’anthropisation des terres.

• Une limite à ne pas franchir pour ces 9 grands 
paramètres a été évaluée. Mais pour 4 d’entre 
eux, le seuil de danger de basculement brutal du 
système Terre vers des états catastrophiques est 
d’ores et déjà approchée ou dépassée : cycles de 
l’azote, émissions de GES, extinction de la 
biodiversité, cycle du phosphore

Environnement
La « grande accélération » 



• La phase de production des équipements occupe 
une part très significative, environ 45% en 2020, 
dans l’empreinte énergétique totale du Numérique, 
ainsi que dans les émissions de GES qui en 
découlent.

• Un utilisateur de smartphone (s’il garde son 
appareil 2 ans) verra ainsi la consommation 
énergétique totale induite au cours du cycle de vie 
de cet équipement se réaliser à plus de 90% avant 
même son achat*. Ce poids de la phase de 
production dans l’impact énergétique est de l’ordre 
de 60% pour une télévision connectée et >80% pour 
un ordinateur portable.

• Une bonne partie des enjeux environnementaux du 
Numérique n’est donc pas liée à son usage, mais en 
grande partie au volume de matériel produit, à son 
processus de production, et à sa durée de vie.

Distribution de la consommation énergétique du Numérique par poste (2017)
[Source : [Lean ICT Materials]]

* Nous parlons bien ici de la consommation électrique propre du smartphone : si l’on prend en compte
également le surcroît de consommation électrique du réseau occasionné par l’utilisation du smartphone, la
proportion est plutôt de l’ordre de 50%. Voir (Ercan, 2013).

Environnement 
Consommation énergétique et 
empreinte carbone du numérique



• La part de consommation énergétique du Numérique passe de 1,9% en 2013 à 2,7% 
en 2017, et 3,3% en 2020

• Compte tenu du mix électrique mondial, la part d’émissions de GES attribuable au 
Numérique passe ainsi de 2,5% en 2013 à 4% en 2020 (2,1 Gt)  

• En comparaison, la part d’émissions de GES des véhicules légers est d’environ 8% 
en 2018, et celle du transport aérien civil d’environ 2% en 2018. En 2020, le 
Numérique émettait autant de CO2 que l’Inde (1,3 milliards d’habitants) en 2015. 

• Non seulement ces dispositifs sont coûteux en termes d’extraction, d’acheminement et de transformation de matières premières, mais 
ils sont responsables d’au moins 10% de la consommation électrique mondiale, avec une tendance à la hausse. 

• En effet, la croissance est fulgurante : 90 % des données actuelles ont moins de 2 ans d’existence (CNRS, 2018). Si cette cadence était 
– ou pouvait être – maintenue, en 2037, les outils et infrastructures informatiques consommeraient plus d’électricité que le monde ne 
serait en mesure d'en produire (Usine Nouvelle, 2018). 

Environnement 
Consommation énergétique 
et empreinte carbone du 
numérique



Environnement
Qu’en pensez-vous ?

• À votre avis, le big data a-t-il un rôle à jouer dans la crise écologique ?

• Si oui, lequel ?

• Améliorer les prévisions de consommation d'énergie

• Réduire les obstacles à l’adoption des véhicules électriques
• Découvrir de nouveaux matériaux

• Optimiser les chaînes d'approvisionnement

• Aider à rendre les bâtiments plus efficaces

• Rendre possible l'agriculture de précision à l'échelle
• Améliorer le suivi de la déforestation

• Pousser les consommateurs à changer leur façon de consommer



Démocraties et libertés
Surveillance

• Les géants du numérique ont désormais la
mainmise sur les services informatiques, les
infrastructures et les données des utilisateurs.

• Un pouvoir qui leur donne un poids considérable
dans la politique des États occidentaux, dont les
gouvernements n’hésitent pas à collaborer avec
ces multinationales pour se maintenir.

• Le crédit social chinois, paroxysme de l'hyper-
rationalisation rendue possible par le Big Data,
témoigne des effets de centralisation du pouvoir
et de son incompatibilité avec la démocratie.

• Voir sur ARTE : Tous surveillés - 7 milliards de
suspects



Démocraties et libertés
Surveillance

Saint-Etienne - 2019
Un projet de 
surveillance sonore est 
retoqué par la CNIL

Nice - 2019
• Système de reconnaissance faciale israëlien testé sur 

la foule du carnaval
• Détection des émotions des passagers de tramways
• Portiques de reco faciale dans deux lycées

Cannes - 2020
Détection du port du masque

Paris - 2020
Détection du port du 
masque dans le RER C 

Metz - 2016
Installation d'un 
dispositif de 
reconnaissance faciale 
dans un stade de foot 

Valenciennes - 2019
Installation de 240 caméras offertes par 
Huawei et équipées d'un système de 
reconnaissance faciale

Start-up Nation

Hérault - 2019
Détection de bâtis non déclarés par 
images satellite

Marseille - 2019
Caméras détectant des
comportements suspects
sur la voie publique

Plus de détails sur https://carte.technopolice.fr/

Loi Sécurité Globale validée au Sénat le 3 mars 2021 :
• Autorisation et banalisation de la surveillance par drone
• Reconnaissance faciale en direct (caméras drone et piéton)
• Mutualisation des moyens de surveillance publics/privés sur 

tout le territoire

Décret du 10 mars 2021
Autorisation au recours à la vidéo intelligente pour mesurer le taux 
de port de masque dans les transports

Décrets PASP du 8 novembre 2020
• Fichage massif de militants et d'opposants politiques (et de leur 

entourage)
• Surveillance automatisée sur les réseaux sociaux
• Recensement des opinions politiques et des données de santé
• Fichage des victimes
• Elargissement de la reconnaissance faciale

https://carte.technopolice.fr/


Démocraties et libertés
Les données du Grand Débat

Une opportunité unique d’analyser longuement de
grands volumes d’expression démocratiques, en mettant
à contribution notamment des ingénieurs (algorithmes
de traitement du langage naturel), des linguistes, des
sociologques, des historiens, etc. Mais :

• L’analyse des données du Grand Débat est confiée, sans appel d'offre, à un consortium de 3 entreprises dirigé par
le cabinet Roland Berger.

• Une synthèse est rédigée et publiée, sans que les revendications du mouvement des GJ soient entendues
• Les cahiers de doléances recueillis par l’État ne sont jamais publiés…
• … Sous prétexte d’un trop grand volume de données.



SUGGESTIONS



Déconstruire
La croissance économique

• Dans sa thèse sur l’économie politique de la décroissance, T. Parrique 
synthétise une triple critique de la croissance (ch. 2, 3, 4)

1. Limites biophysiques : la croissance est insoutenable parce qu’on ne 
peut pas découpler PIB et pressions environnementales 

2. Limites sociales :  la croissance est insupportable car, passé certains 
seuils, elle peut détruire du lien social

3. Limites politiques : la croissance est inutile car elle ne garantie pas 
l’emploi, ne réduit ni la pauvreté ni les inégalités, et n’augmente pas  
le bien être



Déconstruire
Le découplage

• Quel est le lien entre PIB et pressions environnementales (consommation d’énergies, 
de ressources, GES, pollutions, destructions d’habitats naturels, d’espèces etc.) ?

• Plus qu’une (très forte) corrélation, une relation de causalité (Giraud, 2014) 



• Le « développement durable » est une (longue) quête de 
« découplage » entre croissance énergétique (fossile, et donc 1ère 
cause du réchauffement climatique) ou matérielle (extractivisme) et 
croissance économique. On parle aussi de « croissance verte ».

• Or ce « découplage » ne vient pas, n’a jamais été observé, et fait 
l’objet d’une remise en question empirique grandissante.

• Ces connaissances sont rassemblées dans le rapport « Decoupling 
Debunked » de l’EEB (2019).

• En 2020, 16 chercheurs publient la première étude systématique de la 
totalité des papiers sur le découplage  (11 500 papiers, 835 études 
empiriques).

• Résultat inchangé : les taux de découplage observés sont insignifiants. 

Déconstruire
Le découplage



Déconstruire
Les concepts obsolètes (en suggérer des nouveaux)

• D. Landivar et A. Monnin, enseignants-chercheurs en économie et 
humanités numériques à l’ESC Clermont, proposent de :

• Ne plus utiliser le concept de « développement durable » 
• On lui préfèrera celui de transition anthropocènique : versant réaliste de la 

transition écologique, explicitant ce qui doit être dépassé

• Se débarrasser de la « RSE (Responsabilité Sociale de l’Entreprise) » 
• Pour aller vers la notion de Responsabilité Héritée des Entreprises (RHE) : 

s’apparentant plus à un réseau d’attachement qui nous oblige, malgré nous, à 
vivre avec le capitalisme (ou ce qu’il en reste)



Déconstruire 
Les grands mensonges verts



Déconstruire
Les grands mensonges verts

• Quand une organisation achète son propre équipement et signe des 
contrats pour l’électricité d’une installation de colocation, ses 
émissions IT relèvent du Scope 1 ou 2. Si la charge de travail IT est 
déplacée vers le cloud, l’organisation ne génère plus directement 
d’émissions du Scope 1 et n’achète plus d’énergie du Scope 2. Par 
conséquent, toutes ces émissions passent dans le Scope 3.

• Les émissions du Scope 3 ne sont déclarées que sur une base 
volontaire, et les émissions sont regroupées dans les rapports sur les 
émissions globales par les grands fournisseurs de services cloud, ce 
qui peut avoir pour conséquence de masquer les émissions d’une 
entreprise individuelle lorsqu’elles sont déplacées vers le cloud. 

• C’est un problème car lorsque les règles nationales de déclaration 
exigent la divulgation de statistiques sur les émissions, seuls les 
Scope 1 et 2 sont obligatoires. […] Le problème, c’est l’opacité. 

• Si elles sont délocalisées dans le cloud, 
les émissions IT précédemment 
comptées en :
• Scope 1 (sources possédées ou 

contrôlées par une entreprise) et 
• Scope 2 (énergie achetée) passent au
• Scope 3 (émissions indirectes qui 

interviennent dans la chaîne de 
valeur).





Quelques notions d’OSINT
Qu’est-ce que l’OSINT ?

• Ensemble de disciplines visant à collecter et analyser des informations 
extraites de sources librement accessibles (sites Web, comptes sur les 
réseaux ou médias sociaux, imageries satellitaires, journaux papier, 
etc.). 

• Plus qu’un assemblage d’outils et de méthodes, il est d’usage de parler 
d’un « état d’esprit », tourné vers l’investigation, fait de rigueur et 
d’éthique.

• Par nature transverse, l’OSINT peut être utilisé par différents acteurs 
dans de multiples domaines : journalisme, justice, sécurité 
informatique, intelligence économique, à titre individuel.



Quelques notions d’OSINT
#Ex 1 : « La détection de la désinformation sans coder » (OpenFacto, 2021)

• Traiter ces campagnes comme des attaques 
informatiques (cf. COGSEC Collaborative
— Cognitive Security) et y appliquer la 
même analyse pour définir des contre-
mesures

• S’inspirer d’un cadre de modélisation des 
procédés d’intrusion dans un système 
informatique  : AMITT Framework
(Adversarial Misinformation and Influence 
Tactics and Techniques)



Quelques notions d’OSINT
#Ex 1 : « La détection de la désinformation sans coder » (OpenFacto, 2021)

Ex #1 : « La détection de la 
désinformation sans coder », OpenFacto

Partie visible et 
extrême de l’iceberg : 
lien entre évènement 
physique et origine 

numérique

Défi du plus grand nombre : 
- GetdayTrend (tendances virales), 
- Hoaxy (visualiser communautés 

et identifier bots potentiels)

Faire l’état des lieux de la propagation de la 
campagne : CrowdTangle (propose extension 

Chrome pour suivre propagation d’une url sur les 
réseaux appartenant à FB)

Cette personne existe ? : 
- Botsentinel (donner 

un score à un compte 
pour identifier les bots)
- Accountanalysis

(analyse de l’activité du 
compte en question)

Le temps de l’analyse : 
Utiliser sa tête pour articuler les résultats, essayer de comprendre le grand 

dessein d’une campagne de désinformation et son organisation 
Limites: temps & capacité de traitement / représentation de données massives 



• Premier travail une fois récupérée l’archive : traiter les mails. 
• Pour cela, Python permet de générer un fichier csv avec l’expéditeur, le 

destinataire, la date d’envoi et le sujet. 

• Grâce au csv, on peut commencer par voir les habitudes des différents 
comptes, ici via Tableau pour la rapidité.
• Avec Tableau, on regarde par exemple les habitudes 

des différents expéditeurs, on fait une matrice pour 
voir ceux qui envoient ou reçoivent le plus de mails.

Quelques notions d’OSINT
#Ex 2 : « MacronLeaks : quelques outils pour explorer des mails » (Alphoenix, 2017)



Quelques notions d’OSINT
#Ex 2 : « MacronLeaks : quelques outils pour 
explorer des mails » (Alphoenix, 2017)

• Une autre analyse possible se fait 
grâce à Gephi. 

• L’idée est de voir les réseaux qui se 
créent entre les différents 
expéditeurs et destinataires : plus 
deux personnes se parlent, plus 
proches elles seront sur le graphe. 
Apparition de petits groupes, 
expéditeurs les plus prolixes, 
rapprochement dans le temps…

• Le graphe ainsi réalisé compte 
2 000 adresses mails et 12 000 
relations.

Malgré la présence de plusieurs boîtes dans 
les documents leakés, seules trois boîtes sont fortement 

connectées. Voire deux lorsqu’on enlève les propriétaires 
des boîtes (qui biaisent l’analyse puisque connectées à 

tous les mails).



• Ce graphe permet néanmoins de faire apparaître 
quelques groupes crées pendant la campagne. 

• On voit par exemple des mails échangés 
fréquemment entre les économistes proches de la 
campagne, ou alors ceux entre les membres de la 
commission d’investiture du parti.

• Gephi permet également de créer un graphe 
dynamique grâce à la date, permettant de voir le 
réseau se créer.

• D’autres outils permettent de générer une liste 
des termes revenant le plus, d’identifier des 
entités et de trouver rapidement par exemple des 
factures…

Quelques notions d’OSINT
#Ex 2 : « MacronLeaks : quelques outils pour explorer des mails » (Alphoenix, 2017)



Quelques notions d’OSINT
#Ex 3 : « Graph Visualization of Panama 
Papers Data In Neo4j » (W. Lyon, 2018)

The Panama Papers / Offshore Leaks Neo4j database data model. 
The database contains offshore legal entities and connections to them.

Inspecting a specific Deutsche Bank offshore legal entity.

• Nous inspectons ici l’une des correspondances de la Deutsche Bank, « Deutsche Bank (Cayman) Limited » et 
pouvons voir que cette entité sert de dirigeante à plusieurs autres entités juridiques offshore, et qu’elle a 
également servi « d’intermédiaire » pour plusieurs entités offshore.



Quelques notions d’OSINT
D’autres exemples



Quelques notions d’OSINT
Qu’est-ce que l’OpSec ?

• L’operation security ou sécurité opérationnelle (OpSec) est le fait de protéger 
son identité lors d’une investigation.

• Au préalable, il convient de déterminer le modèle de menace : contre qui 
ou quoi souhaite-t-on se prémunir et pourquoi.

• Cela permettra d’ajuster les mesures de protection à mettre en œuvre : 
utilisation d’un compte factice (sock puppet) ou d’un VPN, par exemple.

• Les incontournables de l’hacktiviste : 
Mieux se protéger (sécurité numérique) & mieux s’informer (investigation en ligne) :

https://osintfr.com/fr/accueil/ | https://nothing2hide.org/fr

https://osintfr.com/fr/accueil/
https://nothing2hide.org/fr


Une référence incontournable :



CONCLUSION

• Suite à nos démissions respectives de 
la logistique humanitaire (ONU) et de la 
banque d’investissement (HSBC), ma 
compagne et moi-même avons fondé 
l’association « Vous N’êtes Pas Seuls » :

• https://vous-netes-pas-seuls.org/

• Elle a pour but d’accompagner des 
salariés souffrant d’une fracture entre 
leur travail et leurs valeurs, 
d’accumuler des connaissances 
d’initiés sur les nuisances de leurs 
secteurs, de diffuser les témoignages de 
leur rupture, tout en s’inspirant des 
alternatives prometteuses existantes.

https://https/vous-netes-pas-seuls.org/


CONCLUSION

• Le média activiste « Lanceur d’alerte » fondé par 
Maxime Renahy — ancien administrateur de 
fonds dans un cabinet d’avocats d’affaires à 
Jersey — et son frère Alexandre — journaliste 
citoyen et militant écologiste — sont nos 
partenaire privilégiés pour accompagner de 
potentiels futurs lanceurs d’alerte.

• https://lanceuralerte.org/

https://lanceuralerte.org/


CONCLUSION

Juillet 2019

Septembre 2019

• En combinant « OSINT » et fuite d’informations sensibles, ils ont déjà 
provoqué plusieurs actions en justice pour forcer multinationales 
(Lactalis, Charal, etc.) et milliardaires (B. Arnault) à publier leurs 
comptes afin de lutter contre leurs évasions fiscales.

Octobre 2019

Octobre 2019



DEVOIR À LA MAISON
https://ourworldindata.org/causes-of-death

https://ourworldindata.org/causes-of-death


DEVOIR À LA MAISON
https://ourworldindata.org/causes-of-death

https://ourworldindata.org/causes-of-death


Que 
donnerait 
l’équivalent 
en France ?



AVEZ-VOUS DES QUESTIONS ?


